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1. OBJETIVO

A presente Politica tem como objetivo estabelecer as diretrizes e responsabilidades
gerais relacionadas ao processo de gestao de informacao e seguranga no ambiente de
tecnologia da informacdo da LIQI DIGITAL ASSETS S.A. (“Ligi”) e da TR BLOCK
SECURITIZADORA S.A. (“Securitizadora” e em conjunto com a Liqi, “Grupo Ligi"),
com vista a atender as exigéncias da Resolugdo da Comissao de Valores Mobiliarios
(“CVM”™) n° 60, de 23 de dezembro de 2021 (“Resolucdo CVM n° 60”) e demais

disposicoes legais e infralegais aplicaveis.

As medidas de seguranca da informagao tém por objetivo minimizar as ameagas aos
negocios do Grupo Ligi e as disposigdes desta Politica, buscando, principal, mas nao

exclusivamente, a protegcao de Informacdes Confidenciais (conforme abaixo definido).

As estacgdes de trabalho serado fixas, com computadores seguros e as sessdes abertas
deverao ser trancadas quando deixadas sem supervisdo do Colaborador (conforme
abaixo definido) responsavel por seu computador. As regras e procedimentos
dispostas nesta Politica sdo efetivos e consistentes e levam consideragéo o porte,
perfil de risco, modelo de negdcio e complexidade das atividades desenvolvidas pelo

Grupo Liqi.
2. INTERPRETAGAO
Para fins de interpretacdo da presente Politica, deverdo ser consideradas as

definicdes descritas ao final deste documento. As expressdes possuirdo o0 mesmo

significado quando utilizadas no singular ou no plural.

Estdo vinculados a essa Politica os seguintes documentos: (i) Politica de Cookies e
Protecao de Dados; (ii) Politica de Resposta a Incidentes de Seguranga; (iii) Politica

de Uso do Patriménio Tecnoldgico da Liqi; e (iv) Politica de Consequéncias.

Ademais, sao consideradas informagdes confidenciais, reservadas ou privilegiadas

(“Informacdes Confidenciais”), para os fins desta Politica, independente destas
informacdes estarem contidas em discos, pen-drives, fitas, e-mails, outros tipos de
midia ou em documentos fisicos, ou serem escritas, verbais ou apresentadas de modo
tangivel ou intangivel, qualquer informacado sobre o Grupo Liqi, sobre as empresas
pertencentes ao seu conglomerado, conforme aplicavel, seus sécios, Investidores e

parceiros comerciais, incluindo:
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(i)

(ii)
(iif)
(iv)

(v)

(vii)

(viii)

Know-how, técnicas, copias, diagramas, modelos, amostras, programas de
computador;

Informacgdes técnicas, financeiras, estratégicas ou comerciais;

Operacbes estruturadas, demais operacbes e seus respectivos valores,
independentemente de terem sido apenas analisadas ou efetivamente
realizadas;

Estruturas, planos de acdo, relacdo de Investidores, contrapartes
comerciais, fornecedores e prestadores de servicos;

Informagdes estratégicas, mercadoldgicas ou de qualquer natureza, obtidas
junto a soécios, socios-diretores, funcionarios, trainees ou estagiarios do
Grupo Ligi ou, ainda, junto a seus representantes, consultores, assessores,
Investidores e prestadores de servicos em geral, incluindo alteragdes
societarias (fusdes, cisdes e incorporagdes), informagcdes sobre compra e
venda de empresas, projetos e qualquer outro fato que seja de
conhecimento em decorréncia do dmbito de atuacdo do Grupo Ligi e que
ainda nao foi devidamente levado a publico;

Informacgbes a respeito de resultados financeiros das empresas emissoras
ou adquirentes de direitos creditérios que sejam lastro para a emissao de
titulos securitizados antes da publicacdo dos respectivos balancgos,
balancetes e/ou demonstracdes financeiras, se aplicavel,

Transacdes realizadas e que ainda ndo tenham sido divulgadas
publicamente; e

Outras informagdes obtidas junto a sécios, diretores, funcionarios, trainees,
estagiarios ou jovens aprendizes do Grupo Ligi ou, ainda, junto a seus
representantes, consultores, assessores, Investidores, fornecedores e

prestadores de servicos em geral.

3. APLICABILIDADE

Esta Politica € aplicavel a todos os administradores (incluindo diretores executivos),

membros do Conselho de Administracdo e membros dos Comités e/ou Comissdes de

Assessoramento ao Conselho de Administragdo, socios, colaboradores, estagiarios,

bem como a qualquer pessoa que possua cargo, fungao, posigao, relagao societaria,

empregaticia, comercial, profissional, contratual ou de confianga no Grupo Liqi

(“Colaboradores).
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Esta Politica abrange todos os recursos computacionais e de informagdes disponiveis
nos ambientes, sistemas, computadores, servidores, smartphones, tablets e redes do
Grupo Liqi e aplica-se a todos Colaboradores que tiverem acesso aos equipamentos e

sistemas utilizados pelo Grupo Ligi.

4. RESPONSABILIDADE E OBRIGAGOES

A coordenacdo direta das atividades relacionadas a esta Politica € uma
responsabilidade da area sob coordenagido da responsavel pelo cumprimento das
regras, procedimentos e controles internos (“Area de Compliance e PLD-FTP” e
“Diretora de Compliance e PLD-FTP”), que, em conjunto com a Area de Segurancga da
Informagédo e de Tecnologia (“Area de SlI”), serdo responsaveis por sua revisdo,
realizacdo de testes e treinamento dos Colaboradores, conforme aqui descrito. A Area
de SI, por sua vez, é coordenada pelo Chief Technology Officer (“CTQO”).

Nesse contexto, serdo responsabilidades da Area de Compliance e da Area de SI, sob
coordenacéao da Diretora de Compliance e PLD-FTP e do CTO:

(i) Coordenar os esforgos relacionados a protecéo de dados pessoais;

(i) Propor e revisar documentos principais de seguranca da informagao,
incluindo politicas de seguranga, classificagdo, controle de acesso, uso
aceitavel de ativos, e metodologias de analise e tratamento de risco;

(iii) Coordenar a analise/avaliagao de riscos e propor medidas para mitiga-los.

(iv) Preparar e realizar treinamentos e campanhas de conscientizacao sobre
seguranga da informacgao;

(v) Comunicar os beneficios da seguranga da informacéao e propor objetivos
de seguranga;

(vi) Reportar resultados de auditorias e propor melhorias de segurancga;

(vii)  Definir clausulas de seguranca para acordos de terceirizagao;

(viii)  Coordenar a resposta a incidentes de segurancga e preparar evidéncias
para acgdes legais decorrentes de incidentes;

(ix) Estabelecer métodos de protecao para dispositivos méveis e redes de
computadores;

(x) Definir principios para o desenvolvimento seguro de sistemas de
informacao;

(xi) Monitorar logs de atividades de usuarios para identificar comportamentos
suspeitos;

(xii)  Assegurar que os recursos tecnoldgicos sejam utilizados de forma segura
e eficiente;

(xiii)  Implementar e manter sistemas de seguranga, incluindo antivirus,
backups e controle de acesso

Os Colaboradores tém a obrigacao de proteger a seguranca e a integridade das
informacdes e equipamentos de informatica, sendo proibido o uso de dados do Grupo
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Ligi ou de clientes e de outros parceiros comerciais para propdsitos incoerentes com
as necessidades do negdcio ou para fins que possam violar o disposto nesta Politica e
demais disposicdes legais e infralegais aplicaveis.

Nesse sentido, todos os Colaboradores que tiverem acesso aos sistemas e
equipamentos utilizados pelo Grupo Ligi comprometem-se a:

(i)

(ii)

(iii)

(iv)

(v)

(vi)

(vii)
(viii)

(xi)
(xii)

Nao transmitir quaisquer dados, incluindo dados pessoais, ou informagdes
da Ligi que estd em sua posse, ou ainda, que tenha a habilidade de
acessar, para terceiros ndo autorizados, seja de maneira verbal, escrita,
impressa ou digital;

Utilizar somente softwares originais e devidamente licenciados, bem como
dispositivos e meios de comunicacdo previamente autorizados e
recomendados pelo Grupo Liqi;

Nao usar dados ou dados pessoais ou informagbdes do Grupo Ligi ou
quaisquer de seus recursos e equipamentos para fins pessoais ou diversos
daqueles necessarios ao desempenho da fungao contratada;

Zelar pela seguranca de seu login e senha (ID) de acesso individual aos
ambientes de sistemas da Liqi, ficando proibido usar como préprio o ID de
terceiro ou ceder o seu a outrem;

Observar e cumprir com o disposto nesta Politica e demais politicas
relacionadas do Grupo Liqi;

Zelar por todo e qualquer dado, dado pessoal e informagao armazenada na
rede corporativa contra alteracdo, destruicdo, transmissado, divulgacéo,
copia e acessos nao autorizados;

Guardar sigilo das informagdes confidenciais, mantendo-as em carater
restrito;

Respeitar a propriedade intelectual do Grupo Ligi e/ou de terceiros, sendo
proibido, sem se limitar, copiar, modificar, usar ou divulgar em todo ou em
parte, textos, artigos, programas ou qualquer outro material ou midia
protegida, sem a permissao expressa, por escrito, do detentor de tais
direitos;

Zelar pelos equipamentos que utiliza, ndo sendo permitido qualquer,
remocao, desconexao de partes, substituicdo ou qualquer alteracdo nas
caracteristicas fisicas ou técnicas dos equipamentos integrantes da rede;
Utilizar computadores, sistemas de telefonia, redes e outros servicos de
informatica (como sistema ERP) apenas e exclusivamente para fins
profissionais, ficando vedado sua utilizagcao para fins particulares ou para
beneficiar outras empresas que nao tenham relagdo com o Grupo Liqi,
salvo se autorizado por escrito pela empresa,;

Ndo tomar atitude ou acdo que possa direta ou indiretamente
indisponibilizar os recursos da rede;

Nao executar programas que tenham como finalidade a decodificagao de
senhas, a monitoragcdo da rede, a leitura de dados de terceiros, a
propagagao de virus de computador, a destruigdo parcial ou total de
arquivos ou a indisponibilidade de servigos;
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(xviii)

(xix)

(xxi)

Nao executar programas, instalar equipamentos ou executar agbes que
possam facilitar o acesso a rede de usuarios ndo autorizados;

Utilizar quaisquer recursos, sejam eles microcomputadores, impressoras,
ou outros equipamentos nao autorizados pelo Grupo LIQI;

Nao utilizar os recursos do Grupo Ligi para fazer download ou distribuicdo
de software ou dados “piratas” (sem licenga/autorizagdo de uso);

Nao utilizar os recursos do Grupo Ligi para deliberadamente propagar
qualquer tipo de virus, worms, cavalos de tréia, malwares ou programas de
controle de outros computadores;

Nao realizar copia de arquivos para quaisquer tipos de midia (pen-drives,
CD’s, DVD's etc.), salvo se autorizado pelo Grupo Liqi, por meio da area de
Infraestrutura;

Nao efetuar qualquer tipo de acesso ou alteragdo nao autorizada a dados,
dados pessoais e informacdes dos recursos computacionais pertencentes
ao Grupo Liqi;

Nao violar os sistemas de seguranga dos recursos computacionais, no que
tange a identificacdo de wusuarios, senhas de acesso, fechaduras
automaticas, sistemas de alarme e demais mecanismos de segurancga e
restricdo de acesso;

Nao fazer o uso de qualquer tipo de software de acesso remoto, salvo
quando expressamente autorizado pelo Grupo Ligi ou na prestagao de
suporte a distancia, sendo terminantemente proibido aos usuarios fazer o
uso de qualquer solugéo nesse sentido;

Informar prontamente ao superior imediato, sem prejuizo da comunicagao
direta a Area de SI, por meio do da central de suporte
(https://ligi.atlassian.net/servicedesk/customer/portals) com a Diretora de
Compliance e PLD e o CTO em copia, sobre a ocorréncia ou suspeita de
quaisquer falhas, incidentes de seguranga ou condutas inadequadas e/ou
ilicitas, brechas de seguranga ou desvios das regras estabelecidas nesta
Politica, bem como sobre a ocorréncia de qualquer violagdo a presente
Politica praticada em atividades relacionadas ao trabalho, dentro ou fora
das dependéncias do Grupo Liqi, para que sejam tomadas as medidas
cabiveis.

O Grupo Ligi exonera-se de toda e qualquer responsabilidade decorrente do uso
indevido, negligente ou imprudente dos recursos e servigcos concedidos aos seus
Colaboradores, reservando-se o direito de analisar dados e evidéncias para obtengéo
de provas a serem utilizadas em eventuais processos investigatorios que tenha como
origem a inobservancia das regras e procedimentos estabelecidos nesta Politica, bem
como adotar as medidas legais cabiveis.

5. IDENTIFICAGAO DE RISCOS (risck assessment)

No ambito de suas atividades, o Grupo Liqi identificou os seguintes principais riscos
internos e externos que precisam de protecéo:
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(i) Dados e Informacdes: as Informagdes Confidenciais, incluindo informacdes
a respeito de Investidores, parceiros comerciais, Colaboradores e do
préprio Grupo Liqi, operagoes realizadas ou em analise, e as comunicagoes
internas e externas (por exemplo: correspondéncias eletrénicas e fisicas);

(i) Sistemas: informagdes sobre os sistemas utilizados pelo Grupo Ligi e as
tecnologias desenvolvidas internamente e por terceiros, suas ameacas
possiveis e sua vulnerabilidade;

(iii) Processos e Controles: processos e controles internos que sejam parte da
rotina das areas de negdcio do Grupo Liqi; e

(iv) Contingéncia e Continuidade dos Negécios: a eficacia dos planos de
contingéncia e de continuidade de negdcios do Grupo Liqi.

Ademais, no que se refere especificamente a seguranga cibernética, o Grupo Liqi
identificou as seguintes principais ameacas:

(i) Malware: softwares desenvolvidos para corromper computadores e redes
(tais como: Virus, Cavalo de Troia, Spyware e Ransomware);

(i) Engenharia social: métodos de manipulagdo para obter informagdes
confidenciais (Pharming, Phishing, Vishing, Smishing, e Acesso Pessoal);

(iii) Ataques de DDoS (distributed denial of services) e botnets: ataques

visando negar ou atrasar o acesso aos servigos ou sistemas da instituicao;

(iv) Invasbes (advanced persistent threats): ataques realizados por invasores

sofisticados utilizando conhecimentos e ferramentas para detectar e
explorar fragilidades especificas em um ambiente tecnoldgico.

Com base no acima, o Grupo Ligi avalia e define o plano estratégico de prevencgao e
acompanhamento para a mitigagdo ou eliminagdo do risco, assim como as eventuais
modificagcbes necessarias e o plano de retomada das atividades normais e
reestabelecimento da seguranca devida.

6. ACOES DE PREVENCAO E PROTECAO

Apos a identificagao dos riscos, o Grupo Ligi adota as medidas a seguir descritas para
proteger suas informagdes e sistemas.

Regra Geral de Conduta:

O Grupo Ligi realiza efetivo controle do acesso a arquivos que contemplem
Informagbes Confidenciais em meio fisico, disponibilizando-os somente aos
Colaboradores que efetivamente estejam envolvidos no projeto que demanda o seu
conhecimento e analise.

E terminantemente proibido que os Colaboradores facam copias (fisicas ou
eletrénicas) ou imprimam os arquivos utilizados, gerados ou disponiveis na rede do
Grupo Ligi e
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circulem em ambientes externos ao Grupo Ligi com estes arquivos, uma vez que tais
arquivos contém informacgdes que sdo consideradas confidenciais.

A proibicdo acima referida nao se aplica quando as cépias (fisicas ou eletronicas) ou a
impressao dos arquivos forem em prol da execucdo e do desenvolvimento dos
negocios e dos interesses do Grupo Ligi. Nestes casos, o Colaborador que estiver na
posse e guarda da coépia ou da impressao do arquivo que contenha a informacgao
confidencial sera o responsavel direto por sua boa conservagao, integridade e
manutencao de sua confidencialidade.

A troca de informacdes entre os Colaboradores do Grupo Ligi deve sempre se pautar
no conceito de que o receptor deve ser alguém que necessita receber tais informagdes
para o desempenho de suas atividades e que nao esta sujeito a nenhuma barreira que
impega o recebimento daquela informagdo. Em caso de duvida, a Area de SI, em
conjunto com a Equipe de Compliance e PLD-FTP deve ser acionada previamente a
revelagao.

Neste sentido, os Colaboradores nao deverdao, em qualquer hipotese, deixar em suas
respectivas estagcbes de trabalho ou em outro espaco fisico do Grupo Ligi qualquer
documento que contenha Informagao Confidencial durante a auséncia do respectivo
usuario, principalmente apds o encerramento do expediente.

Qualquer impressao de documentos deve ser imediatamente retirada da maquina
impressora, pois pode conter informacbes restritas e confidenciais mesmo no
ambiente interno do Grupo Liqi.

O Grupo Ligi ndo mantém arquivo fisico centralizado, sendo cada Colaborador
responsavel direto pela boa conservacao, integridade e seguranca de quaisquer
informacdes em meio fisico que tenha armazenadas consigo.

O descarte de informacdes confidenciais em meio digital deve ser feito de forma a
impossibilitar sua recuperacao. Os documentos fisicos que contenham informacoes
confidenciais ou de suas cépias deverao ser triturados e descartados imediatamente
apo6s seu uso de maneira a evitar sua recuperacao ou leitura.

Em consonancia com as normas internas acima, os Colaboradores devem se abster
de utilizar pen-drivers, fitas, discos ou quaisquer outros meios que nao tenham por
finalidade a utilizacdo exclusiva para o desempenho de sua atividade no Grupo Ligi. E
proibida a conexdo de equipamentos na rede Grupo Ligi que estejam restritos pela
area de informatica e pelos administradores do Grupo Ligqi.

O envio ou repasse por e-mail de material que contenha conteudo discriminatério,
preconceituoso, obsceno, pornografico ou ofensivo & também terminantemente
proibido, bem como 0 envio ou repasse de e-mails com opinides, comentarios ou
mensagens que possam difamar a imagem e afetar a reputacédo do Grupo Liqi.
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O recebimento de e-mails muitas vezes ndao depende do préprio Colaborador, mas
espera-se bom senso de todos para, se possivel, evitar receber mensagens com as
caracteristicas descritas previamente. Na eventualidade do recebimento de
mensagens com as caracteristicas acima descritas, o Colaborador deve apaga-las
imediatamente, de modo que estas permanegam o menor tempo possivel nos
computadores do Grupo Liqi.

A visualizagcdo proposital de sites, blogs, fotologs, webmails, entre outros, que
contenham conteudo discriminatério, preconceituoso (sobre origem, etnia, religiao,
classe social, opinido politica, idade, sexo ou deficiéncia fisica), obsceno, pornografico
ou ofensivo é terminantemente proibida.

Acesso Escalonado do Sistema

O acesso como “administrador” de area de desktop é limitado aos usuarios aprovados
pela Diretora de Compliance e PLD-FTP e, com isso, serdo determinados
privilégios/credenciais e niveis de acesso de usuarios apropriados para o0s
Colaboradores.

O Grupo Ligi mantém diferentes niveis de acesso a pastas e arquivos eletronicos de
acordo com as funcgodes e senioridade dos Colaboradores. As combinagdes de login e
senha sdo utilizadas para autenticar as pessoas autorizadas e conferir acesso a parte
da rede do Grupo Ligi necessaria ao exercicio de suas atividades. Assim, os
colaboradores deverdo ter seus perfis de acesso limitados de acordo com as
necessidades exigidas pela sua fungéo, conforme definido pelo gestor imediato.

A implantacido destes controles € projetada para limitar a vulnerabilidade dos sistemas
do Grupo Ligi em caso de violagao.

Senha e Login

A senha e login para acesso aos dados contidos em todos os computadores, bem
como nos e-mails que também possam ser acessados via webmail, devem ser
conhecidas somente pelo respectivo usuario do computador e sao pessoais e
intransferiveis, ndo devendo ser divulgadas para quaisquer terceiros. As senhas
deverdao ser trocadas conforme aviso fornecido pelo responsavel pela area de
informatica.

Ademais, por seguranca, as senhas de rede, sistemas e aplicagdes devem seguir um

padrdo de seguranga considerando os requisitos da politica de uso do patriménio
tecnoldgico da Liqgi, como também dos seguintes requisitos:

(i) Expiracdo de senha a cada 90 (noventa) dias;
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(i) Senhas fortes com no minimo de 09 caracteres, contendo: numeros, letras
(maiusculas e minusculas) e caracteres especiais, ndo podendo repetir as
03 ultimas senhas utilizadas;

(iii) Uso da autenticagao multifator para logar na conta de dominio do Grupo Liqi.

Todo colaborador deve ter identificagdo Unica, pessoal e intransferivel, qualificando-o
como responsavel por qualquer atividade desenvolvida sob esta identificagdao. Os
colaboradores assumem a responsabilidade quanto ao sigilo de suas credenciais de
acesso. Assim, ndo devem anota-los em papéis ou post its nem os compartilhar com
terceiros, ainda que sejam Colaboradores do Grupo Ligi. O Colaborador podera ser
responsabilizado, caso disponibilize a terceiros a senha e login acima referidos, para
quaisquer fins, sendo o Unico responsavel pela correta utilizagdo e por eventuais usos
inadequados dos direitos de acesso que lhes sao atribuidos.

Os acessos aos sistemas de informacao, base de dados e demais recursos de
tecnologia devem ser concedidos somente pelo Grupo Ligi. Além disso, a concessao
de acesso a dados, Dados Pessoais, informacbes e sistemas deve se basear na
necessidade comprovada para o desempenho da fungao.

O Grupo Ligi podera a qualqguer momento efetuar o bloqueio de acesso de
Colaboradores em caso da ocorréncia ou suspeita de ocorréncia de Incidente de
Seguranca de qualquer natureza ou violagdo a essa Politica, bem como para a
realizagcao de investigacao ou outra situagao que exija medida restritiva para fins de
salvaguardar os ativos do Grupo Liqi.

Cabe a area de Recursos Humanos informar pelo e-mail infra@ligi.com.br, de maneira
imediata a contratacdo, mudancga de cargo, funcéo, suspensio ou o desligamento de
Colaboradores para que as providéncias de criagao, ajustes no perfil ou cancelamento
dos acessos concedidos sejam tomadas.

Instalacao de Software

Os computadores serao configurados exclusivamente com softwares licenciados e
necessarios para a execucao das atividades do Grupo Ligi. Qualquer necessidade
especifica devera ser previamente solicitada a empresa, pela central de Suporte Liqi,
que fara analise da necessidade e acionara a area ou profissional responsavel. Em
nenhum caso sera permitida a utilizacdo de softwares sem as devidas licencas.

E considerada falta grave, instalar no computador qualquer soffware sem autorizagdo
elou as devidas licencas corporativas, por se tratar de atividade ilegal, assim como os
nao autorizados, pelos riscos de seguranga causados aos sistemas como um todo.
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Equipamen istem

Cada Colaborador € responsavel ainda por manter o controle sobre a seguranga das
informacdes armazenadas ou disponibilizadas nos equipamentos que estdo sob sua
responsabilidade.

A utilizacdo dos ativos e sistemas do Grupo Ligi, incluindo computadores, internet, e-
mail e demais aparelhos se destina prioritariamente a fins profissionais. O uso
indiscriminado destes para fins pessoais deve ser evitado e nunca deve ser prioridade
em relacdo a qualquer utilizagao profissional.

Todo Colaborador deve ser cuidadoso na utilizacdo do seu proprio equipamento e
sistemas e zelar pela boa utilizagdo dos demais. Caso algum Colaborador identifique a
ma conservacao, uso indevido ou inadequado de qualquer ativo ou sistemas deve
comunicar a Area de Sl e & Area de Compliance e PLD-FTP.

Nesse contexto, é terminantemente proibido ao Colaborador:

(i) Enviar mensagens de correio eletrénico cujo conteudo seja confidencial a
terceiros que nao estao autorizados a receber tais mensagens;
(ii) Divulgar informagdes nao autorizadas, como por exemplo, fotos, imagens

de tela, dados de sistemas, documentos e afins, sem autorizagao expressa
e formal do Grupo Liqi;

(iii) Divulgar material protegido por ou que contenha qualquer informacao
protegida por propriedade intelectual sem a permissao do Grupo Liqi ou do
detentor dos direitos;

(iv) Enviar e-mails n&o solicitados (SPAM);

(v) Falsificar qualquer informacdo da mensagem original que esta sendo
enviada;

(vi) Abrir ou executar arquivos anexados enviados por remetentes
desconhecidos ou suspeitos, com as extensoes .bat, .exe, .src, .Ink, .com e
.dmg. Em caso de duvida sobre a legitimidade do e-mail, entre em contato
pelo e-mail infra@ligi.com.br antes de qualquer agéo;

(vii)  Utilizar o e-mail profissional para fins e/ou assuntos pessoais. Por exemplo,
os enderecos de e-mail do Grupo Ligi ndo devem ser utilizados em lojas
virtuais ou em cadastros de lojas ou promogdes de qualquer natureza.

O e-mail corporativo e as informacdes nele contidas sao de propriedade do Grupo Liqi
e, como tal, poderao ser auditados sem prévio aviso. O Grupo Ligi também podera
realizar o monitoramento continuo da rede e dos e-mails, visando evitar a perda de
informacdes da empresa.

O Grupo Ligi podera restringir a entrada de arquivos suspeitos como prevengao contra
virus de computador.
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Adicionalmente, o Grupo Ligi disponibiliza, a depender da fung¢ado, equipamentos
eletrébnicos mdéveis, como smartphones e notebooks. E responsabilidade do
Colaborador autorizado manter esses equipamentos em condi¢des seguras, evitando
danos ou furtos. Ademais, é vedada a utilizacdo do e-mail pessoal nos computadores
e celulares disponibilizados e/ou instalar aplicativo ou configurar recursos e servicos
ndo autorizados, ou utilizar a rede de internet do Grupo para esses fins.

Todo Colaborador que utiliza um ou mais equipamentos disponibilizados pelo Grupo
Ligi esta sujeito as seguintes regras:

(i) O uso de smartphones é permitido, desde que sejam conectados na rede
Wi- Fi propria autorizada do Grupo Liqi, configurada pela area responsavel;

(i) A sessao de trabalho deve ser encerrada no final do expediente, com
desligamento do equipamento ou logout e suspensao do equipamento. O
uso do dispositivo deve ser restrito a jornada normal de trabalho, salvo
quando autorizado pela Liqi;

(iii) E obrigatério manter todos os arquivos originais salvos nos sistemas do
Grupo Ligi, sendo proibido que esses sejam mantidos em unidades de
armazenamento locais ou moéveis (exemplo: drive "C", pen drive, HD
externos, area de trabalho dos computadores, CD etc.). Em caso de
necessidade de codpia para armazenamento temporario em unidades
moveis para transporte, por favor informar na Central de Suporte para
verificagdo da necessidade de adogao de possiveis medidas de seguranga,
como criptografia ou bloqueio por senha;

(iv) O usuario devera, obrigatoriamente, utilizar bloqueio automatico e senhas
de acesso para seus dispositivos moveis;

(v) Havendo necessidade de transporte do equipamento, o Colaborador deve
tomar todos os cuidados possiveis para a prote¢do do equipamento contra
furtos;

(vi) Ao se conectar em sua residéncia, o Colaborador deve garantir que seu
roteador esteja com a senha de administrador diferente da fornecida pelo
fabricante. Além disso, deve o Colaborador verificar com o fornecedor da
rede Wi-Fi a aplicacdo de configuracbes de segurangca como, por exemplo:
habilitacdo do protocolo WPAZ2;

(vii)  E responsabilidade do usuario, no caso de furto ou roubo de um dispositivo
movel fornecido pelo Grupo Ligi, notificar imediatamente seu gestor
imediato, bem pela Central de Suporte registrar um boletim de ocorréncia
(BO);

O Grupo Ligi, na qualidade de proprietario ou possuidor indireto ou direto dos
dispositivos moveis, reserva-se o direito de inspeciona-los a qualquer tempo, sem
prévio aviso.
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ntrol A

O acesso de pessoas estranhas ao Grupo Ligi a areas restritas somente é permitido
com a autorizacdo expressa de Colaboradores autorizados pela Diretora de
Compliance e/ou pelo CTO.

Tendo em vista que a utilizacdo de computadores, internet, e-mail e demais aparelhos
se destina exclusivamente para fins profissionais, como ferramenta para o
desempenho das atividades dos Colaboradores, o Grupo Ligi monitora a utilizacado de
tais meios.

Firewall. Software, Varreduras e Backup

O Grupo Ligi utiliza um hardware de firewall projetado para evitar e detectar conexdes
ndo autorizadas e incursdes maliciosas. A Area de Compliance e PLD-FTP, com o
auxilio da Area de SI, é responsavel por determinar o uso apropriado de firewalls (por
exemplo, perimetro da rede).

O Grupo Ligi mantém protecado atualizada contra malware nos seus dispositivos e
software antivirus projetado para detectar, evitar e, quando possivel, limpar programas
conhecidos que afetem de forma maliciosa os sistemas da empresa (por exemplo,
virus, worms, spyware). Serdo conduzidas varreduras periddicas para detectar e
limpar qualquer programa que venha a obter acesso a um dispositivo na rede do
Grupo Ligi.

O Grupo Ligi utiliza um plano de manutencdo projetado para guardar os seus
dispositivos e soffwares contra vulnerabilidades com o uso de varreduras e patches. A
Area de Compliance e PLD-FTP, com o auxilio da Area de SI, é responsavel por
patches regulares nos sistemas do Grupo Liqi.

Todos os arquivos devem ser salvos pelos Colaboradores dentro do banco de dados
utilizado pelo Grupo Liqi, a fim de manté-los seguros e sem possibilidade de perda ou
exclusdo. O Grupo Ligi mantém e testa regularmente medidas de backup
consideradas apropriadas pela Diretora de Compliance e PLD-FTP com o apoio do
Area de SI. O processo de execucdo de Backup é realizado diariamente de forma a
evitar ou minimizar a perda de dados em hipotese de ocorréncia de incidentes.

Uso da Internet e Midias Sociais

O uso da Internet deve se limitar a pesquisas e necessidades especificas do trabalho
do Colaborador. Acessos nao relacionados com a pratica profissional sdo proibidos.

O uso e acesso a Internet é proibido, inclusive, mas sem limitagao, para:
(i) Acessar sites suspeitos, ndo confiaveis, que nao adotem protocolo de

segurancga ou sites com conteudo pornografico, jogos, bate-papo, apostas e
assemelhados, sendo certo que a tentativa do acesso sera monitorada;
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(i) Divulgar e compartilhar dados ou informagbées do Grupo Ligi em listas de
discusséo (féruns), sites ou comunidades de relacionamento, salas de bate-
papo, chat, comunicadores instantidneos ou qualquer outra Rede Social ou
tecnologia correlata que venha surgir na Internet;

(iii) Copiar ou distribuir quaisquer materiais, incluindo software, que viole
direitos de propriedade intelectual de terceiros ou fazer o download ou
distribuicido de software ou dados pirateados ou qualquer atividade
considerada ilegal;

(iv) Usar ferramentas de torrent e de troca de informagdo e conteudo on-line
em redes P2P (Peer-to-peer);

(v) Usar nos computadores corporativos ferramentas de mensagens
instantaneas nao autorizadas pelo Grupo Liqi;

(vi) Utilizar servicos de videos em tempo real (como Vimeo e afins) nao
autorizados pelo Grupo Liqi;

(vii)  Acessar sites de redes sociais nos computadores corporativos (como
Facebook, Instagram e Twitter), exceto pelas areas que possuam
autorizacgao;

O uso de redes de internet Wi-Fi publicas ou que exijam o acesso de dados para a
conexao:

O uso de Midias Sociais por Colaboradores das areas que possuam autorizagao
devera considerar as seguintes diretrizes;

(i) Ter ciéncia de que sua imagem pode ser relacionada ao Grupo Liqi,
especialmente, quando identificado nas redes sociais como Colaborador do
Grupo Liqi;

(i) Assumir a responsabilidade pelo conteudo publicado e escrito nas midias
sociais, sendo vedada a publicagdo em nome de terceiros;

(iii) Respeitar a confidencialidade, privacidade e a prote¢cao de dados pessoais;

(iv) Abster-se de divulgar Informagdes Confidenciais, sigilosas e de propriedade
exclusiva do Grupo Liqi.

O Grupo Ligi possui canais oficiais, areas responsaveis por criar estratégias de
Marketing, zelar pela imagem da empresa e divulgar materiais publicitarios para
demonstrar servicos nas midias sociais, gerar engajamento e aumentar a
confiabilidade e integridade do Grupo Ligi. Portanto, ndo ¢é permitido aos
colaboradores, sem prévia autorizagdo, criar perfis, paginas e grupos utilizando a
marca, nome empresarial ou qualquer sinal visual de titularidade do Grupo Liqi.

Os colaboradores se declaram cientes de que as redes disponibilizadas pelo Grupo
Ligi para o exercicio de sua atividade poderao ser monitoradas para fins de, mas nao
se limitando, seguranca, auditoria.
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Uso de Antivirus

Todas as estagdes de trabalho devem conter um antivirus instalado, atualizado e
operando automaticamente. Caso o Colaborador identifique que o antivirus ndo esta
instalado, deve informar a Central de Suporte para que sejam adotadas as medidas
necessarias.

Nenhum equipamento deve ser conectado na rede sem o antivirus padrdao. O
Colaborador nédo esta autorizado, em hipétese alguma, a desabilitar ou interromper o
antivirus.

Os colaboradores devem executar a verificagdo com o antivirus, de acordo com as
orientacbes recebidas pela area de Infraestrutura. Em hipétese alguma o Colaborador
devera tentar obstruir, esquivar ou dificultar o funcionamento deste servico ou de
outros relativos aos filiros de seguranga instalados nos computadores e telefones do
Grupo Ligqi.

7. MONITORAMENTO E TESTES

A Diretora de Compliance e PLD-FTP (ou pessoa por ela incumbida), com o auxilio da
Area de SI, adota as seguintes medidas para monitorar determinados usos de dados e
sistemas em um esforgo para detectar acessos n&o autorizados ou outras violagdes
potenciais, em base, no minimo, anual:

(i) Monitoramento, por amostragem, do acesso dos Colaboradores a sites,
blogs, fotologs, webmails, entre outros, bem como os e-mails enviados e
recebidos; e

(i) Verificagdo, por amostragem, das informagbes de acesso ao espago do

escritorio, a desktops, pastas e sistemas, de forma a avaliar sua aderéncia
as regras de restricdo de acesso e escalonamento.

A Diretora de Compliance e PLD-FTP podera adotar medidas adicionais para
monitorar os sistemas de computagéo e os procedimentos aqui previstos para avaliar
0 seu cumprimento e sua eficacia.

8. PLANO DE IDENTIFICAGAO DE RESPOSTAS

Identificacdo de Suspeitas

Qualquer suspeita de infecgao, acesso néo autorizado, outro comprometimento da
rede ou dos dispositivos do Grupo Ligi (incluindo qualquer violagdo efetiva ou
potencial), ou ainda no caso de vazamento de quaisquer Informacgdes Confidenciais,
mesmo que de forma involuntaria, devera ser informada a Diretora de Compliance e
PLD-FTP prontamente. A Diretora de Compliance e PLD-FTP determinara quais
membros da administracdo do Grupo Ligi e, se aplicavel, de agéncias reguladoras e
de seguranca publica, deverao ser notificados.
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Ademais, a Diretora de Compliance e PLD-FTP determinara quais Investidores e
parceiros comerciais, conforme o caso, deverao ser contatados com relagcao eventual
a violagao.

Procedimentos de Resposta

A Diretora de Compliance e PLD-FTP respondera a qualquer informacéo de suspeita
de infecgdo, acesso nao autorizado ou outro comprometimento da rede ou dos
dispositivos do Grupo Ligi de acordo com os critérios abaixo:

(i) Avaliacao do tipo de incidente ocorrido (por exemplo, infecgdo de malware,
intrusdo da rede, furto de identidade), as informacdes acessadas e a
medida da respectiva perda;

(i) Identificacdo de quais sistemas, se houver, devem ser desconectados ou
de outra forma desabilitados;

(iii) Determinacgao dos papéis e responsabilidades do pessoal apropriado;

(iv) Avaliagcdo da necessidade de recuperacdo e/ou restauragao de eventuais
servigos que tenham sido prejudicados;

(v) Avaliacdo da necessidade de notificacdo de todas as partes internas e
externas apropriadas (por exemplo, Investidores e parceiros comerciais
afetados, seguranca publica);

(vi) Avaliacdo da necessidade de publicacdo do fato ao mercado, nos termos
da regulamentagéo vigente;

(vii)  Determinagdo do responsavel (ou seja, o Grupo Ligi ou Investidor ou
parceiro comercial afetado) que arcard com as perdas decorrentes do
incidente. A definicdo ficara a cargo da Diretora de Compliance e PLD-FTP,
apo6s a condugdo de investigacdo e uma avaliacdo completa das
circunstancias do incidente.

9. PROPRIEDADE INTELECTUAL

Todos os documentos e arquivos, incluindo, sem limitagdo, aqueles produzidos,
modificados, adaptados ou obtidos pelos Colaboradores, relacionados, direta ou
indiretamente, com suas atividades profissionais junto ao Grupo Ligi, tais como
minutas de contrato, memorandos, cartas, fac-similes, apresentagdes, e-mails,
correspondéncias eletrbnicas, arquivos e sistemas computadorizados, planilhas,
férmulas, planos de acado, bem como modelos de avaliagao e analise, em qualquer
formato, sdo e permanecerao sendo propriedade exclusiva do Grupo Liqi, razao pela
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qual o Colaborador compromete-se a nao utilizar tais documentos, no presente ou no
futuro, para quaisquer fins que ndo o desempenho de suas atividades no Grupo Liqi,
devendo todos os documentos permanecer em poder e sob a custédia do Grupo Liqi,
sendo vedado ao Colaborador, inclusive, apropriar-se de quaisquer desses
documentos e arquivos apoés seu desligamento do Grupo Liqgi, salvo se autorizado
expressamente pelo Grupo Ligi e ressalvado o disposto abaixo.

10. IOLAGAO E PENALIDADES

O descumprimento desta Politica implica em falta grave e sera passivel de
responsabilizacdo, conforme Politica de Consequéncias.

O colaborador que violar esta Politica podera ser notificado e a ocorréncia da
transgressao sera prontamente comunicada ao seu gestor imediato, sem prejuizo do
dever de comunicacdo a Diretora de Compliance e PLD, dependendo do nivel da
violacao.

Em caso de duvidas relacionadas a esta Politica ou, caso queira relatar qualquer
violacdo ou suspeita de descumprimento das disposi¢des contidas neste documento,
deve-se entrar em contato pelo Canal de Denuncias.

11. TREINAMENTOS

A Diretora de Compliance e PLD-FTP, com o auxilio da Area de SI, organizara
treinamento anual dos Colaboradores com relagédo as regras e procedimentos acima,
sendo que tal treinamento podera ser realizado em conjunto com o treinamento anual
de compliance (conforme descrito no item 3 do Manual de Compliance e Controles
Internos do Grupo Liqi).

12. REVISAO DA POLITICA

A Diretora de Compliance e PLD-FTP realizara a revisdo desta Politica a cada 24
(vinte e quatro) meses, para avaliar a eficacia da sua implantagao, identificar novos
riscos, ativos e processos e reavaliando os riscos residuais. A finalidade de tal revisao
sera assegurar que os dispositivos aqui previstos permanegam consistentes com as
operagoes comerciais do Grupo Ligi e acontecimentos regulatorios relevantes.

13. CONSIDERACOES GERAIS

Esta Politica entra em vigor imediatamente na data de sua aprovacao pelo Comité de
Compliance e PLD-FTP e por ele podera ser modificada a qualqguer momento.

Em caso de conflito entre esta Politica e o Cédigo de Etica e Conduta, este ultimo
prevalecera.



€ TrBLOCK

O Grupo Ligi pode analisar e revisar periodicamente as praticas, as politicas e os
procedimentos de protecao de dados, inclusive esta Politica. Se forem feitas quaisquer
alteracgbes significativas, o Grupo Liqi: (i) tomara as medidas razoaveis para informar
todos os colaboradores e demais pessoas afetadas por essas alteragdes; e (ii)
publicara avisos apropriados referentes as alteragdes, conforme necessario.

14. HISTORICO DAS ATUALIZACOES DESTE MANUAL

Historico das atualizagdes

Data Versao Responsavel
Novembro de 2024 32 e atual Diretora de Compliance e PLD-FTP
Maio de 2024 28 Diretora de Compliance e PLD-FTP

Junho de 2022 128 Diretora de Compliance e PLD-FTP
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